


Conditions d’utilisation SwisscardLogin

1 Objet

11 SwisscardLogin est un service de Swisscard AECS
GmbH (ci-apres I'«émettrice»), grace auquel le titu-
laire d'une carte principale, d'une carte supplémentaire
oud'une carte d'entreprise émise par I'émettrice ou d’un
autre moyen autorisé pour les paiements sans espéces,
qui est émis par I'émettrice, de méme que, pour ce qui
est des cartes dentreprise, I'entreprise elle-méme (ci-
aprés le «client») peuvent s'authentifier pour accéder a
des offres déterminées et des services de "émettrice ou

\

que le client se soit inscrit pour 'utilisation de I'Access
Manger et se soit authentifié de la maniére exigée par
SwisscardLogin.

3.2 L'accés a une offre par le biais de SwisscardLogin
a lieu en saisissant le nom d'utilisateur et le mot de
passe et, en fonction de I'offre, au moyen d'un élément
supplémentaire mis a disposition par I'émettrice, par
exemple enssaisissant un code (mTAN) transmis par SMS,
par un message push au numéro de téléphone portable
le plus récent du client ou encore par une app. Lélément

de tiers mandatés par I'émettrice (ci-aprés: «offres»)

1.2 Les présentes «conditions d'utilisation Swiss-
cardLogin» (ci-apres «conditions d'utilisation») consti-
tuent une partie de la relation contractuelle entre le
client et 'émettrice et reglent leur rapport concernant
SwisscardLogin. Les conditions d'utilisation complétent
les autres dispositions applicables a la relation contrac-
tuelle entre I'émettrice et le client, en particulier les
conditions générales de I'émettrice applicables au
produit de carte concerne (ci-apres «CG»), les dispo-
sitions s'appliquant a certaines offres, ainsi que les
informations juridiques et la déclaration de confidentia-
lité, qui peuvent étre consultées sur le site internet de
SwisscardLogin. En cas d'éventuelles contradictions, les
présentes conditions d'utilisation prévalent.

2. Inscription au SwisscardLogin

2.1 Linscription a lieu au moyen de la saisie de données
du client relatives a sa personne et a son compte de carte
sur le formulaire mis a disposition a cette fin. Lorsque le
processus d'inscription a été effectué, celui-ci est confirmé
de maniére appropriée au client par émettrice. L'émet-
trice peut prévoir des étapes supplémentaires en vue de
I'achevement de I'inscription (p. ex. I'envoi d'un code de
vérification). Lémettrice est libre de refuser I'inscription
duclient en tout temps et sans indication de motifs.

2.2 Linscription et l'utilisation de SwisscardLogin
requiérent une adresse e-mail valable, de méme qu'un
téléphone portable et un numéro de téléphone portable
valable du client. A I'avenir, I'émettrice peut soumettre
I'utilisation a d'autres conditions ou modifier les condi-
tions existantes, comme par exemple I'installation
d'une application mobile («app»). L'émettrice peut en
outre soumettre l'utilisation d'offres déterminées a des
procédés d'authentification supplémentaires, respecti-
vement a la saisie d'un code d'activation.

2.3 Ledlient choisit lors de I'inscription un nom d'utili-
sateur, qui ne peut étre trompeur, illicite ou choquant et
un mot de passe statique conformément au chiffre 4.2.
L'inscription a SwisscardLogin a lieu par le biais d'une
connexion cryptée.

2.4 Uinscription est valable pour toutes les cartes
€émises au nom du client. Les cartes d’entreprise néces-
sitent une inscription séparée.

2.5 Ledlient doit informer immédiatement 'émettrice
de tout changement de I'appareil mobile, du numéro de
téléphone portable ou de I'adresse e-mail.

2.6 A défaut d'acceptation des présentes Conditions
d'utilisation, toute inscription a SwisscardLogin ou l'uti-
lisation de celui-ci sont exclues.

3. Utilisation de SwisscardLogin et
approbation

3.1 SwisscardLogin authentifie le client et lui fournit
I'accés technique a des offres déterminées de I'émet-
trice. Cet acces par le biais de SwisscardLogin requiert

aire mis a di peut étre complété,
modifié ou remplacé en tout temps par |'émettrice.
Demeurent réservées de plus amples régles portant sur
I'accés a des offres par le biais de SwisscardLogin conte-

nues dans les dispositions des offres concernées.

3.3 Lassortiment des offres accessibles par le biais
de SwisscardLogin peut étre étendu ou restreint par
I'émettrice. L'accés aux offres peut en outre étre
subordonné a l'utilisation du SwisscardLogin.

3.4 Lutilisateur prend acte du fait que la connexion a
SwisscardLogin permet I'accés aux offres de I'émettrice
et'utilisation de ces offres au nom et pour le compte du
client. En fonction du type et de I'étendue d'une
offre, la connexion a SwisscardLogin peut ainsi
par exemple permettre I'accés aux données ac-
tuelles et historiques des transactions du client
ainsi qu’a d’autres données, la modification des
données du dient, la confirmation de transac-
tions, la réalisation de transactions par carte,
la gestion de programmes de fidélité, y compris
l'utilisation de points et d’autres démarches.
Toute personne qui se connecte & SwisscardLogin est
considérée par |'émettrice comme autorisée a utiliser
SwisscardLogin et les offres associées, et toutes les
démarches portant sur une offre effectuées aprés la
connexion a SwisscardLogin sont considérées comme
approuvées par le client. Le client doit ainsi, en par-
ticulier, respecter les devoirs de diligence prévus
au chiffre 4.

3.5 Leclientprend enoutre acte du fait que l'utilisation
de SwisscardLogin a I'étranger peut éventuellement en-
trainer une violation de dispositions du droit étranger.
Il lui incombe de s'informer a ce sujet. Le client prend
également acte du fait qu'il peut exister des restrictions
d'importation et d’exportation applicables aux algo-
rithmes de cryptage, qui peuvent étre éventuellement
violées si le client utilise SwisscardLogin a I'extérieur
de la Suisse. En cas de doute, le client doit renoncer &
I'utilisation de SwisscardLogin a I'étranger. L'émettrice
décline toute responsabilité a cet égard.

4, Informations sur la sécurité et devoirs
dediligence

41 Le dlient prend acte que I'accés sans autori-
sation a SwisscardLogin permet également I'uti-
lisation abusive des offres associées (chiffre. 3.4).
Le client doit ainsi prendre, autant que possible, toutes
les mesures propres a exclure le risque d'un accés sans
autorisation a SwisscardLogin, respectivement d'une
utilisation sans autorisation.

4.2 En ce qui concerne le nom d'utilisateur etle mot de
passe, le client a en particulier les devoirs de diligence
suivants: Le client
a)  doit choisir un mot de passe sdr, qui n'est pas com-
posé de combinaisons faciles a découvrir (p.ex. nu-
méros de téléphone, dates de naissance, numéros
deplaques d'immatriculation, nom du clientou des
membres de sa famille);
b) est tenu de garder secrets le nom d'utilisateur et

le mot de passe, de ne pas les noter, que ce soit
intégralement ou sous forme modifiée, sous forme
cryptée ounon cryptée, sur la carte de crédit ou ail-
leurs ni de les sauvegarder électroniquement sous
forme non cryptée et de ne pas les transmettre a
des tiers ou les rendre accessibles a des tiers de
toute autre maniére;

¢ doitimmédiatement modifier le mot de passe s'il a

desraisons de penser qu'un tiers a eu connaissance

dumot de passe;

doit modifierimmédiatement le mot de passe a la

demande de |'émettrice;

e) veille e pas étre observé lors de la saisie du nom
d'utilisateur, du mot de passe ou, le cas échéant,
d'un code;

f)  ne saisit pas le nom d'utilisateur, le mot de passe

ou, le cas échéant, un code, si l'invitation a la

connexion n'a pas été engendrée par e client:
informe immédiatement I'émettrice s'il craint que
destiersaient eu connaissance sans autorisation de
son mot de passe.

=

=

4.3 En ce qui concerne les ordinateurs que le client uti-
lise pour I'inscription ou la connexion a SwisscardLogin,
le clienta en outre en particulier les devoirs de diligence
suivants: Le client
a)  doit mettre en place un déverrouillage au moyen
d'un mot de passe pour utiliser I'ordinateur;
veille a ce que son ordinateur ne demeure pas sans
surveillance Iorsqu il estallumé;
) veille a ce qu‘aucun tiers non autorisé ne puisse lire
les informations affichées surI'écran:
d) se déconnecte de SwisscardLogin avant de quitter
son ordinateur; et
réduit le risque d'un accés non autorisé a son or-
dinateur en prenant des mesures de protection
adéquates, en particulier en actualisant continuel-
lement le systeme d’exploitation et le navigateur
et par le biais d'autres mesures de sécurité habi-
tuellesen matiere de réseaux électroniques publics
et correspondant a I'état actuel de la technique, en
particulier par l'utilisation de logiciels anti-virus
continuellement mis a jour et par I'installation
d'un pare-feu.

b

)

44 En ce qui concerne I'appareil mobile, dont le nu-

méro a été indiqué par le client lors de Iinscription ou

ultérieurement avant I'utilisation pour une offre déter-

minée, ou qu'il utilise en relation avec SwisscardLogin,

le clienta en outre en particulier les devoirs de diligence

suivants: Le client

a) met en place un systeme de déverrouillage (par

PIN, Touch ID etc) pour l'utilisation de son appareil

mobile;

a l'obligation de réduire le risque d’un accés non

autorisé a son appareil mobile par des mesures de

protection adéquates;

¢) ne manipule pas le systeme d’exploitation (par
exemple par le biais de «jailbreaking» ou de «roo-
ting»);

d) maintient le systéme d'exploitation a jour;

€) nelaisse pas son appareil mobile sans surveillance
et n'en cede pas 'usage (temporaire ou durable)
sans surveillance a des tiers (p.ex. vente, donation,
prét, consignation, mise en gage, réparation) sans
avoir effacé au préalable toutes les données et apps
liées a SwisscardLogin, de méme que toutes les
apps grace auxquelles il est possible, au moyen de
SwisscardLogin, d'accéder a des données, y com-
pris a des données des transactions;

f) informe I'émettrice immédiatement en cas de
perte de 'appareil mobile;

g) en s de perte, empéche que I'appareil mobile
ne puisse continuer a étre utilisé (par exemple via
suppression a distance, d'un blocage de la carte

b



SIM ou, le cas échéant, par le biais de l'opérateur
deréseaumobile).

4.5 Le client accepte expressément que |'émettrice,
dans le cadre de l'utilisation du SwisscardLogin,
communique avec le client par le biais de moyens de
communication électroniques, y compris par internet,
par e-mail et par SMS. Les dispositions concernant la
communication électronique, que le client a acceptées
dans le cadre du processus d'inscription, s‘appliquent.

5. Garantie etresponsabilité

5.1 Lémettrice ne garantit pas la disponibilité en tout
temps de SwisscardLogin. En outre, I'émettrice ne four-
nit pas les moyens permettant d'accéder a SwisscardLo-
gin (connexion internet). Celareléve exclusivement de la
responsabilité du client. L'émettrice n'émet ainsi aucune
garantie quant aux opérateurs de réseau (par exemple,
les fournisseurs internet). L'émettrice n'émet en outre
aucune garantie quant a la véracité, I'exactitude, la
fiabilité, I'exhaustivité, la confidentialité et la durée de
transmission de toutes les données transmises par voie
électronique.

5.2 Sous réserve de la responsabilité contractuelle ou
légale pour des dommages causés par négligence grave
ouintentionnellement, I'émettrice exclut toute respon-
sabilité pour des dommages résultant de I'utilisation de
SwisscardLogin et pour des dommages résultant d'une
indisponibilité, durable ou temporaire, de SwisscardLo-
ginou d'offres disponibles au travers de SwisscardLogin.

5.3 Lesdispositions relatives a la responsabilité des (G
s'appliquent sans modification.

6. Protection des données et confidentialité

6.1 Dans le cadre de I'inscription du client a Swiss-
cardLogin et de lutilisation de SwisscardLogin,
I'émettrice recoit et traite des données personnelles
concernant le client (en cas d’entreprises, concernantles
organes et les employés du client), comme par exemple
des adresses e-mail et des numéros de téléphone por-
table. Les informations sur la protection des données
des (G s'appliquent aux données précitées. Des infor-
mations supplémentaires concernant le traitement des
Données figurent dans la déclaration de protection des
données, dont la version en vigueur peut étre consul-
tée sous www.swisscard.ch ou commandée aupres de
Swisscard.

6.2 Le client est tenu de communiquer a I'émet-
trice les modifications des données indiquées
lors de I'inscription a SwisscardLogin, telles que,
en particulier, des modifications de son adresse
e-mail ou de son numéro de téléphone portable.
Jusqu’a réception d'une telle communication, Iémet-
trice est en droit de considérer les deriéres données
communiquées comme valables.

6.3 Le client accepte expressément que |'‘émettrice,
dans le cadre de l'utilisation du SwisscardLogin, utilise
des moyens de communication électroniques, internet,
e-mail et SMS compris. Il prend acte du fait que les don-
nées qui sont transmises par le biais d’un réseau ouvert
tel que I'internet ou un service e-mail peuvent en prin-
cipe étre interceptées par tout un chacun. L'émettrice ne
peut pas garantir [a confidentialité des communications
ou des documents qui sont transmis par le biais de
tels réseaux ouverts. Des tiers peuvent accéder a ces
informations et par conséquent capter et utiliser les
données sans I'accord du client. Des tiers peuvent ainsi
éventuellement conclure al'existence actuelle ou future
de relations de carte ou d‘autres relations commerciales

(par exemple, des relations bancaires). Méme lorsque
I'expéditeur et le destinataire se trouvent dans le méme
pays, la transmission de données par le biais de tels ré-
seaux s'effectue souvent en passant par des Etats tiers,
C'est-a-dire également par des pays qui ne disposent pas
duméme niveau de protection des données que'Etat de
domicile du client. Les données du client peuvent étre
perdues ou captées par des tiers non autorisés au cours
deleur transmission.

7. Dispositions complémentaires

7.1 Lémettrice se réserve le droit de restreindre, de
suspendre ou de bloquer en tout temps, sans préavis et
sansindication de motifs, 'exploitation de SwisscardLo-
ginde maniére générale ou pour certains clients, en tout
ou partie, temporairement ou définitivement.

7.2 Sile client demande a |'émettrice le blocage de
sa carte et qu'une carte est bloquée en conséquence,
I'accés ades offres via SwisscardLogin n'est plus possible
pour cette carte. En cas de blocage définitif ou de résilia-
tion de la carte, I'inscription correspondant a cette carte
estsupprimée.

7.3 En cas de résiliation de la derniére carte du client,
c'est I'inscription du client dans sa totalité qui est sup-
primée & I'issue d'un délai approprié.

74 Ilest possible de contacter émettrice a I'adresse
suivante:

Raison sociale et adresse:

Swisscard AECS GmbH

(ase postale 227

8810 Horgen

www.swisscard.ch

7.5 Lémettrice se réserve le droit de modifier les pré-
sentes dispositions en tout temps. Les modifications
sont communiquées au client concerné sous une forme
appropriée (par exemple par message pop-up pendant
la connexion). Les modifications sont considérées
comme acceptées en I'absence d'opposition écrite avant
I'entrée en vigueur de ces modifications et dans tous les
cassile clientdonne son consentement exprés ou lors de
I'utilisation suivante de SwisscardLogin.

7.6 Ledroit applicable et le for sont définis par les dis-
positions des (G.
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